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/’
actualizacion de tu cronologia @ Transporapibico é::%)gcgon
del 2022 469 km (29 h) < «

Compras
Has recibido este correo electronico porgue has activado el & ¢
historial de ubicaciones, una opcion de tu cuenta de Google 199 h (74 sitios)
gue guarda los sitios a los que vas en tu cronologia privada. I . I . m .

Los datos del historial de ubicaciones ayudan a ofrecerte
informacion personalizada en Google, como mejores Tus tendencias del 2022 I . 0 I . . l . I
recomendaciones de restaurantes y sugerencias sobre |as Trayectos

rutas mas rapidas en tus desplazamientos habituales. Puedes

. - . % A pie
ver, editar v eliminar estos datos en la cronologia.

1.213 km (315 h) & Transporte plblico

469 km (29 h)
» Consultar Cronologia I I I I I I I I I I
Historial de ubicaciones activado I l . I I I I I I . .

Y1 comida y bebida @ En coche Y| comida y bebida

35 h (30 sitios) 3.157 km (158 h) 35 h (30 sitios)
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Medellin '/0“ Da ta.

Yopal
L
Manizales - ‘
' ;
. “ Monumento a los Parque San Luis
F‘Erc?lra : Eugaé lanceros del Pantano de Nuevo
. ik ; ' ! C} Vargas
" Armeniac lh*ué SO d : lueve
: " Villavicencio
’ f Duitama Paipa
i Lo mas destacado Hoteles Pueblito E
: H Ly Boys e Nueve
oCali | ' Cnlﬂmblﬂ e Ciudades visitadas g
3 i NP ik B

Tus sitios del 2022

T 17 215

pais/region ciudades sitios
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IMPORTANCIA de la PROTECCION de DATOS PERSONALES Z={5isin

iTRANSVERSALIDAD!

* Evolucion normativa.

* Principios de la Proteccion de Datos.

* Principio de Responsabilidad Demostrada.

* Disenar, Implementar y Gestionar un
Programa de Proteccion de Datos.
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En Colombia existen 3 tipos de leyes reguladas por la Constitucion:

Estatutaria, Organicas, y Ordinarias.

Las leyes estatutarias son las mas importantes y las que toman mas tiempo de debate
pues desarrollan derechos fundamentales que son importantes para la convivencia, como
el derecho a la salud, al habeas corpus o al habeas data.

(...) habeas data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises (...)

Ley Estatutaria
1266 de 2008

Ley Estatutaria se dictan disposiciones generales para
1581 de 2012 la proteccion de datos personales

@ miguelrodriguez@protectiondata.co @ Protectiondata.co © +57 312 359 6699
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normas de ética médica
Ley 23 de 1981 —— . . .
... la historia clinica es un documento privado sometido a reserva ...

reconoce la naturaleza publica de los datos

. derecho a que la Registraduria le informe sobre el numero, lugar y fecha de
Ley 96 de 1985 —»expedicion de documentos de identidad pertenecientes a terceros. Tienen caracter
reservado (...), referentes a la identidad de las personas, cdmo son sus datos biograficos,

su filiacidn y fédrmula dactiloscdpica.
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Evolucion normativa

CONSTITUCION POLITICA DE
COLOMBIA art. 15

Ley 79 de 1993

— i
——Protection
“~ Data.

derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe
respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en

bancos de datos y en archivos de entidades publicas y privadas

g

Censos poblacion y vivienda

Ley 1266 de 2008 |—»

disposiciones generales del habeas data y se regula el manejo de |a informacion
contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paisesy se dictan

Ley 1273 de 2009

g

modifica Codigo Penal
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——»| Marco normativo internacional | < co

Ambito de proteccién que prevé

CONTROL DE CONSTITUCIONALIDAD DE Establ . ridico d teccién d
stablece un régimen juridico de proteccién de /
PROYECTO DE LEY ESTATUTARIA DE HABEAS i . i
DATA FINANCIERO los datos personales con un caracter particular C 10 1 1 2008
Constituye una regulacidn parcial del derecho
fundamental al habeas data

Mzi\rco normati\,/ointernacic.),nal _ | | C-748/2011

Origen, evolucion y regulacion en el ambito del derecho internacional

Lineas interpretativas en la jurisprudencia constitucional

CONTROL DE CONSTITUCIONALIDAD DE DERECHO Fundamental autonomo

PROYECTO DE LEY ESTATUTARIA DE HABEAS Prohibicion del tratamiento de datos personales de nifios, nifias y adolescentes
DATAY PROTECCION DE DATOS

Derechos de los Titulares

DERECHO AL HABEAS DATA EN TRATAMIENTO DE DATOS PERSONALES

Principios y garantias constitucionales

Eventos en que procede la revocatoria de la autorizacion y la supresion del dato
Principios del tratamiento de datos personales
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Ley 1273 de 2009

INFORMACION Y DE LOS DATOS

TiTULO VII BIS.

DE LOS ATENTADOS CONTRA LA CONFIDENCIALIDAD, LA INTEGRIDAD Y LA //—-
<7

DISPONIBILIDAD DE LOS DATOS Y DE LOS SISTEMAS INFORMATICOS.

A

269A. ACCESO ABUSIVO A UN SISTEMA INFORMATICO

DE LA PROTECCION DE LA ——» CAPITULOI.

modifica Cédigo Penal

PRISION 48 a 96 meses
MULTA 100 a 1000 SMMLV

TELECOMUNICACION

269B. OBSTACULIZACION ILEGITIMA DE SISTEMA INFORMATICO O RED DE

269C. INTERCEPTACION DE DATOS INFORMATICOS.

269D. DANO INFORMATICO

A

269E. USO DE SOFTWARE MALICIOSO.

269F. VIOLACION DE DATOS PERSONALES

CAPTURAR DATOS PERSONALES.

269G. SUPLANTACION DE SITIOS WEB PARA

269H. CIRCUNSTANCIAS DE AGRAVACION PUNITIVA

CAPITULO Il.

PRISION 48 a 120 meses
MULTA 200 a 1.500 SMMLV

DE LOS ATENTADOS INFORMATICOS Y OTRAS INFRACCIONES.

@ miguelrodriguez@protectiondata.co

2691. HURTO POR MEDIOS INFORMATICOS Y SEMEJANTES.

269). TRANSFERENCIA NO CONSENTIDA DE ACTIVOS.

@ Protectiondata.co

@ +57 312 359 6699
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ARTICULO 269F. VIOLACION DE DATOS PERSONALES.
El que, sin estar facultado para ello, con provecho
propio o de un tercero, obtenga, compile, sustraiga,
ofrezca, venda, intercambie, envie, compre,
intercepte, divulgue, modifique o emplee codigos
personales, datos personales contenidos en ficheros,
archivos, bases de datos o medios semejantes, (...)
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ARTICULO 269H. CIRCUNSTANCIAS DE AGRAVACION PUNITIVA.
Las penas imponibles (SIC) (...), se aumentaran de la mitad a las tres cuartas partes si la conducta se cometiere:

1. Sobre redes o sistemas informaticos o de comunicaciones estatales u oficiales o del sector financiero, nacionales o
extranjeros.

2. Por servidor publico en ejercicio de sus funciones.

3. Aprovechando la confianza depositada por el poseedor de la informacién o por quien tuviere un vinculo contractual con
este.

4. Revelando o dando a conocer el contenido de |la informacidn en perjuicio de otro.

5. Obteniendo provecho para si o para un tercero.

6. Con fines terroristas o generando riesgo para la seguridad o defensa nacional.

7. Utilizando como instrumento a un tercero de buena fe.

8. Si quien incurre en estas conductas es el responsable de la administracion, manejo o control de dicha informacidn,
ademas se le impondra hasta por tres afos, la pena de inhabilitacion para el ejercicio de profesion relacionada con sistemas
de informacidn procesada con equipos computacionales.
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establecer normas sustantivas y procesales para la proteccion

—>| LEY 1098 DE 2006 Cddigo nifiez y adolescencia |—>integra| de los nifios, las nifas y los adolescentes, garantizar el
ejercicio de sus derechos y libertades (...

Nifios, Nifias y Adolescentes % Art 7. Derechos de los nifios, nifias y adolescentes.

En el Tratamiento se asegurara el respeto a los derechos prevalentes de los nifios,
—»| LEYESTATUTARIA 1581 de 2012 |—>{nifias y adolescentes.

Queda proscrito el Tratamiento de datos personales de nifos, nifias y
adolescentes, salvo aquellos datos que sean de naturaleza publica. (...)

| Ley 1428 de 2011 | »{Estatuto del consumidor / Proteccién al consumidor de comercio electrdnico

| Ley 527 de 1999 }—» (...) reglamenta el acceso y uso de los mensajes de datos, del comercio electrénico y de las firmas digitales (...)

3975 de 2019 |—» para latransformacion digital e inteligencia artificial

3982 de 2020 |—» Logistica

CONPES
Politica Nacional

3995 de 2020 || de Confianza y Seguridad Digital

4005 de 2020 —»|de Inclusion y Educacion Econdmica y Financiera

]
. v 4y

4012 de 2020 > de Comercio Electrdnico
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Oficial de proteccion de datos / oficial de privacidad

“Todo Responsable y Encargado debera designar a una persona o area que asuma la
Articulo 23 | ——»funcidén de proteccion de datos personales, que dara tramite a las solicitudes de los
Titulares, (...)

Decreto 1377 de 2013

“Politicas internas efectivas. (...), las medidas efectivas y apropiadas implementadas por

Articulo 27 el Responsable deben ser consistentes con las instrucciones impartidas porla SIC (...)
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“ (...) estableciendo los lineamientos generales en el uso y operacién de los servicios

ciudadanos digitales"
DECRETO 620 de 2022

LJ ——»{. Responsable y encargado del tratamiento

———»Evaluacion del impacto de tratamiento de datos personales.

TRATAMIENTO DE DATOS

PERSONALES, SEGURIDAD Y | | »! Responsabilidad demostrada y programa integral de gestidn de datos personales.
PRIVACIDAD DE LA

INFORMACION —»Oficial de proteccion de datos.

——»Privacidad por disefio y por defecto.

——»Seguridad de la informacion y Seguridad Digital.

—»llimitacion al uso de la informacion
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DECRETO 255 de 2022 |—————»{buenas practicas en proteccion de datos personales y su
transferencia a terceros paises"

. establecer las condiciones minimas de
las Normas Corporativas Vinculantes

» garantias

» mecanismos de proteccion de datos que deben ofrecerse

procedimiento para autorizarlas

» obtencion de la certificacion de buenas practicas.

—»Normas Corporativas Vinculantes

R principios de buen gobierno o cédigos de buenas
practicas empresariales de obligatorio cumplimiento

responsable del tratamiento de datos, establecido
en el territorio colombiano

Realizar transferencias o un conjunto de
»transferencias de datos personales por fuera del
territorio colombiano
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MEXICO Ley Federal de Proteccidn de Datos Personales en Posesidn de los Particulares / 27 de abril de 2010
PERU Ley N° 29733 de 21 de junio de 2011 Proteccidn de Datos Personales del Peru
ARGENTINA Ley 25,326 de 4 de octubre de 2000 / Ley de Proteccion de Datos Personales

CHILE Ley N° 19.628 sobre protecciéon de la vida privada (“LPVP” )
URUGUAY Ley N2 18.331.11/08/2008 LEY DE PROTECCION DE DATOS PERSONALES

PARAGUAY Ley No. 6534/20 de Proteccion de Datos Personales Crediticios de Paraguay
BRASIL Ley N2 13.709 de 2018 Ley General de Proteccidon de Datos Personales

USA La Ley de Privacidad de 1974 es una ley federal que se establece en el Titulo 5, Seccion 552a, del Codigo de los

Estados Unidos (5 U.S.C.552a) en su forma enmendada.
California aprobo la Ley de Privacidad del Consumidor de California (CPA) en vigencia desde 2020, inspirada en el GDPR

de la Unidn Europea.

CANADA Canada cuenta con dos leyes nacionales en relacidn a la privacidad y protecciéon de datos:
Privacy Act: limita la recoleccion, uso y publicacion de datos personales por parte de los organismos del gobierno.

PIPED Act: regula como el sector privado debe recolectar, usar y publicar datos de los usuarios.
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OCDE Organizacion para la Cooperacion y el Desarrollo Econdmicos
Directrices de la OCDE sobre proteccion de la privacidad y flujos transfronterizos de datos personales 1980 ss

UNION EUROPEA REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacidon de estos datos (Reglamento general de proteccion de datos / RGPD)

CONSEJO EUROPEO El articulo 8 de |a Carta de los Derechos Fundamentales de la UE establece que toda persona en la UE
tiene derecho:

* alaproteccion de los datos de caracter personal que le conciernan;
e aacceder alos datos recogidos que le conciernan y a obtener su rectificacion.
El Reglamento General de Proteccion de Datos (RGPD) de la UE se adoptd en 2016 y empezd a aplicarse en mayo de 2018.

ESPANA Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y garantia de los derechos digitales

@ miguelrodriguez@protectiondata.co @ Protectiondata.co © +57 312 359 6699
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ESTANDAR INTERNACIONAL / NO VINCULANTES < co

SISTEMA DE GESTION DE SEGIURIDAD DE LA INFORMACION SGSI

Proporciona un conjunto de referencia de controles genéricos de seguridad de la
27001:2022 rroporaona tin conj Teren OIS 8 &
informacion, incluida una guia de implementacion.
Seguridad de la informacidn, ciberseguridad y proteccion de datos.

31000: 2018 SISTEMA DE GESTION DE RIESGOS SGR
31010: 2019 Técnicas Analisis, evaluacion y tratamiento del Riesgo
SO »37001:2016}——+ SISTEMAS DE GESTION ANTISOBORNO |

SISTEMA de GESTION de CUMPLIMIENTO / COMPLIANCE
Requisitos con orientacidon para su uso

—»{19011:2018 |} »{Directrices para la Auditoria de Sistemas de Gestién. |

y

37301:2021

PRIVACIDAD / Proporciona un marco de referencia de alto nivel para la proteccién de
datos personales (Pll) en sistemas de Tecnologias de la informacién y comunicaciones

29100:2011 ,
(TIC). Esto es de naturaleza general y coloca a los aspectos organizativos, técnicos y de
procedlmlentos en un marco de referenua completo sobre prlvaC|dad

ersonal identificable
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SIC — INDUSTRIA, COMERCIO Y TURISMO

'=.'I'_|_|'*=II Proteccion de Datos Personales

NO PERMITAS QUE TU INFORMACION PERSONAL ANDE DE BOCA EN BOCA
TIENES DERECHO A LA PROTECCION DE TUS DATOS
PROTECCION DE DATOS PERSONALES

Proteccion de Datos Personales

Garantizamos que en el tratamiento de sus datos personales se
respeten los principios, derechos, garantias y procedimientos
previstos en la ley.

§IC

https://www.sic.gov.co/tema/proteccion-de-datos-personales
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SIC — INDUSTRIA, COMERCIO Y TURISMO

o=
o=
mm
g
m=
inO
o=

ACIONAL ~ Sandbox sobre privacidad Normas
E DATOS G, BESDE EL DISENG ¥ POR DEFECTC EN nuEve micrositio COI‘pDI'atWES

TS OE INTELIGENCIA ARTIFICIAL Vinculantes

Habeas Data Financiero Régimen General de Decisiones Administrativas Reporte de Incidentes de
Aprenda sobre sus derechos Proteccion de Datos Enterese de las principales Seguridad

respecto de la recoleccion, uso Informese sobre los sanciones u ordenes que ha Informe a la SIC las fallas de
y reporte de su informacion mecanismos de proteccion de emitido la Delegatura para la seguridad respecto del
acerca del pago de sus derechos respecto de sus Proteccion de Datos tratamiento de datos
obligaciones dinerarias a las datos personales Personales personales

centrales de riesgo.

nttps://WWW.Slc.gov.CO/tema/prorecuon-ae-aatos-personaIes
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* Evolucion normativa.

* Principios de la Proteccion de Datos.

* Principio de Responsabilidad Demostrada.

* Disenar, Implementar y Gestionar un
Programa de Proteccion de Datos.
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a) de legalidad en materia de Tratamiento de datos

b) de finalidad c) de libertad
d) de veracidad o calidad e) de transparencia

f) de acceso y circulacion restringida

g) de seguridad h) de confidencialidad
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* Evolucion normativa.

* Principios de la Proteccion de Datos.

* Principio de Responsabilidad
Demostrada.

* Disenar, Implementar y Gestionar un
Programa de Proteccion de Datos.
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a) de responsabilidad demostrada

medidas apropiadas, efectivas y verificables que le
permitan demostrar el correcto cumplimiento de las
normas sobre tratamiento de datos personales.

Para el efecto, deben crear e implementar un Programa
Integral de Gestidn de Datos Personales (PIGDP), como
mecanismo operativo para garantizar el debido
tratamiento de los datos personales.
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* Evolucidn normativa.

* Principios de la Proteccion de Datos.

* Principio de Responsabilidad Demostrada.

* Disenar, Implementar y Gestionar un
Programa de Proteccidn de Datos.

@ miguelrodriguez@protectiondata.co @ Protectiondata.co © +57 312 359 6699



P — .
CONCEPTOS BASICOS %’ﬁ:‘Protectmn

~ Data.

Personal

Cualquier informacion vinculada
0 que pueda asociarse a
ersonas naturales.

Realiza el tratamiento de datos
personales por cuenta del ~
responsable. :

Encargado

Persona natural cuyos datos
personales son objeto de
tratamiento.

Decide sobre la base de datos

y/o el tratamiento de datos. Responsable

\ Autorizacién  /Consentimiento previo, expreso
e informado del titular para llevar
a cabo el tratamiento de datos
\ = personales.

., i Tratami
Recoleccidn, almacenamiento, gricatoy,

uso, circulacion o supresion de
datos personales.
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'PERSONALES |7~ N
T —f PUBLICOS

I PRIVADOS

|
|
\

N
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—»{Solicitar prueba de la autorizacion

—>»  CONOCER

Ser informado respecto del uso que le

.
ha dado a sus datos personales
[ ACTUALIZAR Acceder. en fo.rma gratuita a.sus datos personales que
hayan sido objeto de Tratamiento.
DERECHOS DEL TITULAR
—»  RECTIFICAR [—» Revocar la autorizacién
—»  SUPRIMIR |—» solicitar la supresion del dato

—» Presentar ante la SIC quejas por infracciones
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(...) en el Tratamiento se requiere l|la autorizacion
PREVIA EXPRESA e INFORMADA del Titular, la cual
debera ser obtenida por cualquier medio que pueda
ser objeto de consulta posterior. Agenda tu cita

Horario | ~ v

[ ACEPTO LA POLITICA DE TRATAMIENTOS DE DATOS
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AREA O CARGO

| CUANDO —>| EMPLEADOS DIRECTOS ‘ QUIEN

EMPLEADOS INDIRECTOS / AGENCIA

s LABORALES " de EMPLEOS (TEMPORAL)
DBRA o LABOR
CONTRATISTAS

PRESTACION de

I SERVICIOS
CONTRATOS

PROVEEDORES

BANCARIOS

EP3

RESPOMSABLE (en cada caso) de
RECOLECTAR la DATA PERSONAL

SERVICIOS GENERALES ‘

CONSULTORES

JURIDICOS

CONTABLES

SEGURIDAD |

‘Dl CAJA DE COMPENSACION ‘

PUBLICOS
Y
| CLIENTES |—1~| DATOSh PRIVADOS

|
|
|
‘Eluﬂ | SOCIAL »  FONDOS de PRNSION ‘
|
|
|

—I-I SEMIPRIVADOS
rl MENORES de EDAD |

b= - ——>| SENSIBLES II .
\—-| BIOMETRICOS |

RECOLECCION

TRATAMIENTO/

p ALMACENAMIENTO |
LEGALIZACION

REQUERIMIENTO

AUTORIZACION

CONOCER CIRCULACION

ACTUALIZAR
RECTIFICAR

TITULAR

SUPRESION

miguelrodriguez@protectiondata.co @ Protectiondata.co

-;I PROTECCION de DATOS

v
Informacion basica PN
* Dato PUBLICO + nombre + C.C. + actividad econémica +...

* Dato SEMI PRIVADO + informacién financiera +

* Dato SENSIBLE + biométrico + (huella, imagen rostro, voz, ...)

* Dato PRIVADO + direccion personal + nimero movil + historia clinica + ...

Q\\l}\
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CONTRATO SERVICIOS y
el e el e K “——Protection
— Dat
0 a— a.CO
p| DIAGNOSTICO

DISENO PROYECTO MAPEO FLUJO del DATO |
CONSTRUCCION >
INSUMOS MAPEO ESTRUCTURA EMPRESA
Estratégicos

Gerenciales
Disenar, un Programa de Proteccion eenoidgeos

Reputacionales

d w—» de Cumplimiento
e Datos decum

Financieros

/;-—-. 1 Sistematicos
———Protection
d Data.Cn de Corrupcién

OFICIAL de DATOS

v
FLUJO del DATO PERSONALES
ENTREVISTAS p p
(AUDITORIA) ESTRUCTURA DATO ESTUDIOS | ANALISIS docs JURIDICOS |
VIRTUAL EMPRESA PRELIMINARES
| FINALIDADES |
INVENTARIO de BD
| SGSI* |
EN TIEMPO REAL
CAMPUS WEB
CAPACITACION [ PROCESOS AsOCIADOS |
médulos CONCEPTOS y MATRIZ LEGAL |
RESPONSABILIDAD DEMOSTRADA |

FASES para la IMPLEMENTACION
EFECTIVA del PROGRAMA INTEGRAL de
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O pirani

Estudio de
Gestion de Riesgos

en Latinoameérica ~ EWATY

Latinoamérica y de diferentes sectores industriales
participaron en este tercer estudio de gestion de riesgos de
Pirani. Entre otros temas, les preguntamos por los riesgos

mas importantes para sus organizaciones en 2023 (podian
eleccionar hasta 5), las dificultades que tienen en gestion de

5 :
riesgos y el principal reto para este afno.
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Ciberseguridad y
proteccion de datos

Cambio regulatorio y
cumpllnﬂentn normativo

Fraude y delitos financieros

Situaciones que afecten
la continuidad del negocio

~Incertidumbre
macroeconomica y geopolitica
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Dificultades que enfrenta el area Retos en gestion de riesgos
de gestion de riesgos para 2023

Falta de cultura de
riesgos y concientizacion
de todo el personal

Falta de herramientas
tecnologicas para la
gestion de riesgos

Gestion de procesos
muy manual y poco
eficiente

@miguelrodriguez@protectiondata.co @ Protectiondata.co

Desarrollar o fortalecer

la cultura de gestion de

riesgos

Implementar o mejorar

¢ la gestién de riesgos en

la organizacion

Automatizacion y
herramientas tecnolégicas
para la gestion de riesgos
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IMPORTANCIA DE LA PROTECCION DE DATOS PERSONALES

iTRANSVERSALIDAD!
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